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Antrag

des Landes Niedersachsen

EntschlieBRung des Bundesrates zum strafrechtlichen Schutz von
Telekommunikationsanlagen

Niedersdchsischer Ministerprasident Hannover, 15. Oktober 2024

An die

Prasidentin des Bundesrates
Frau Ministerprasidentin
Manuela Schwesig

Sehr geehrte Frau Prasidentin,

die Niedersidchsische Landesregierung hat beschlossen, dem Bundesrat die als
Anlage beigefiigte

EntschlieBung des Bundesrates zum strafrechtlichen Schutz von
Telekommunikationsanlagen

zuzuleiten.
Ich bitte Sie, die Vorlage geméll § 36 Absatz 1 der Geschéftsordnung des Bundes-

rates den Ausschiissen zur Beratung zuzuweisen.

Mit freundlichen Griiflen
Stephan Weil
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Drucksache 508/24

EntschlieBung des Bundesrates zum strafrechtlichen Schutz von
Telekommunikationsanlagen

Der Bundesrat moge folgende EntschlieRung fassen:

Der Bundesrat regt gegentber der Bundesregierung eine Prifung an, ob der strafrechtliche
Schutz von Telekommunikationsleitungen eine ausreichende generalpraventive Wirkung
entfaltet und in einem angemessenen Verhaltnis zum Schutz anderer wichtiger Rechtsguter
steht.

Begrindung:

Leistungsfahige, zuverlassige Telekommunikationsnetze sind aus dem heutigen Wirtschafts-
und Sozialleben nicht mehr wegzudenken.

Die Corona-Pandemie hat erhebliche wirtschaftliche, gesellschaftliche und menschliche
Schaden angerichtet. Bedacht werden muss dabei, um wie viel groRer insbesondere die
Okonomischen Schaden gewesen waren, wenn nicht grof3e Teile des Wirtschaftslebens durch
Heimarbeit, Videokonferenzen und dhnliche MalRhahmen hatten ersetzt werden kénnen.

Telekommunikations- und insbesondere Glasfasernetze erlangen steigende Bedeutung fir die
Steuerung der Energienetze und Anlagen zur Erzeugung erneuerbarer Energie. Ohne
zuverlassige Telekommunikation wird die Energiewende mdglicherweise nicht oder nur mit
erheblichen technischen Hirden und Mehrkosten zu bewaltigen sein.

Absehbar ist, dass mittelfristig insbesondere Mobilfunk flir die Funktionsfahigkeit des
Individualverkehrs unverzichtbar sein wird. Automatisiertes Fahren, Verkehrslenkung,
Reaktion auf Unfalle und weitere Herausforderungen sind oder werden schon bald nicht mehr
ohne die Verfligbarkeit von Telekommunikation Gber Mobilfunk denkbar sein.

Die Beschadigung einer Telekommunikationsleitung kann dadurch indirekt auch Verkehrs-,
Energieversorgungs- und andere Versorgungsnetze funktionslos machen, ohne diese Netze
selbst zu beschadigen.

Gegenwartig werden jahrlich rund 70 Mrd. € in Telekommunikationsinfrastruktur investiert,
davon ein nennenswerter Anteil durch die offentliche Hand selbst. Der Bund, Lander und
Kommunen investieren gegenwartig jahrlich einen neunstelligen Betrag — 2023 waren es 7,2
Mrd. € — fur die Férderung allein von Festnetzinfrastruktur.

Diese Investitionen wollen auch ausreichend geschutzt sein. Das betrifft vorrangig
SchutzmalRnahmen durch die Betreiber selbst, die sich starker als bisher auf die Resilienz und
Sicherung ihrer Netze konzentrieren sollten. Aber auch der Staat kann unter anderem durch
Mittel des Strafrechts dazu beitragen, Beschadigungen zu reduzieren.

Praxistauglich gefasste Tatbestande und fir die wirksame Generalpravention ausreichende
Strafrahmen werden zumindest einen Teil der potentiellen Taterinnen und Tater von einem
derartigen Angriff abschrecken beziehungsweise bei Fahrlassigkeitsstrafbarkeiten zur
gebotenen Sorgfalt anhalten.

Die Beschadigung eines Unterseekabels oder auch einer Backbone-Leitung kann
wirtschaftliche Schaden in einer volkswirtschaftlich relevanten GréRenordnung auslosen.

Die Stérung von Telekommunikationsnetzen kann auch direkte Gefahren fur Leib, Leben und
Gesundheit auslésen, wenn daruber Anlagen, Fahrzeuge oder telemedizinische
Anwendungen gesteuert werden.
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Sowohl fahrlassige wie auch vorsatzliche Beschadigungen sollten bei der Prifung
bertcksichtigt werden. Die ganz Uberwiegende Zahl an Beschadigungen erfolgt fahrlassig, so
beispielsweise beim Kabelschaden, der am 14.02.2023 in einer Kettenreaktion zu einem
faktischen Ausfall des Frankfurter Flughafens flihrte. Aber auch gezielte Beschadigungen,
Diebstahl und andere Vorsatztaten spielen eine nennenswerte Rolle, sowie beim Vorfall beim
Mobilfunknetz der Deutschen Bahn am 08.10.2022 und bei Angriffen auf die Glasfasernetze
in Frankreich in der Nacht zum 29.07.2024.

Die folgenden Punkte geben — ohne Anspruch auf Vollstandigkeit erheben zu wollen — Anlass
zu einer kritischen Prifung des bisherigen strafrechtlichen Rahmens.

Die Stérung von Telekommunikationsanlagen nach § 317 StGB ist mit einer Strafandrohung
von bis zu funf Jahren Freiheitsstrafe oder Geldstrafe versehen. Parallel dazu ist die Stérung
von Anlagen und Unternehmen unter anderem des Postbetriebes, des o6ffentlichen Verkehrs
und der Versorgung mit ,Wasser, Licht, Warme oder Kraft“ in § 316 b StGB mit einem
Strafrahmen von bis zu funf Jahren Freiheitsstrafe oder Geldstrafe strafbewehrt.

Fraglich erscheint erst einmal, wieso zwei Strafnormen zu sehr ahnlichen Zwecken existieren
und sie sehr unterschiedlich strukturiert sind. § 316 b StGB schitzt vor Stérungen, § 317 StGB
bereits vor Gefahrdungen. § 316 b StGB ponalisiert nur vorsatzliche Beeintrachtigungen, § 317
Absatz 3 StGB bereits fahrlassige abstrakte Gefahrdungen. Es kdnnte sich anbieten, die
Normen beispielsweise als § 317 StGB zusammenzufiihren, auch im Sinne der Verbesserung
der gesetzlichen Systematik und Reduzierung von Vorschriften.

Die Strafandrohung ist im Grundtatbestand identisch. Unterschiede ergeben sich jedoch bei
besonders schadlichen Auswirkungen: § 316 b Abs. 3 StGB sieht flir besonders schwere Falle
einen Strafrahmen von bis zu zehn Jahren vor. Als Regelfall wird dabei genannt die
Beeintrachtigung der ,Versorgung der Bevolkerung mit lebenswichtigen Gutern, insbesondere
mit Wasser, Licht, Warme oder Kraft®.

§ 317 StGB sieht hingegen keine Strafverscharfung fur besonders schwere Félle vor. Das
erscheint vor dem Hintergrund der hohen Bedeutung von Telekommunikationsnetzen
fragwirdig. Auch die Beschadigung von Telekommunikationsleitungen kann die Versorgung
mit Wasser, Licht und Warme oder Kraft beeintrachtigen oder — wie dargestellt — Kérper, Leben
und Gesundheit schadigen. Die Schaden kénnen in wirtschaftlicher Hinsicht sogar gréer
ausfallen.

Es sollte geprift werden, ob dieser grof3e Unterschied in den potentiellen Rechtsfolgen im
Hinblick auf das Gebot der Gleichbehandlung Uberzeugt und die Strafhéhen fir die
Generalpravention ausreichen. Die Telekommunikationsinfrastruktur dirfte heute in
volkswirtschaftlicher Hinsicht wichtiger und verwundbarer sein als beispielsweise der in
§ 316 b StGB starker geschuitzte Postbetrieb.

Sollten die Normen nicht zusammengefuhrt werden, ware zu erwagen, einen besonders
schweren Fall in § 317 StGB zu erganzen beispielsweise fir den Fall, dass die Versorgung
mit Telekommunikation in einem erheblichen Ausmalf beeintrachtigt wurde.

Die Beschrankung auf offentlichen Zwecken dienende Telekommunikationsnetze in § 317
StGB sollte hinterfragt werden. Seit Entfall des staatlichen Telekommunikationsmonopols sind
durch technische und wirtschaftliche Fortschritte eine Vielzahl an Leitungen, z. B. nicht
offentliche Telekommunikationsnetze von Unternehmen oder Steuerungsleitungen fur Solar-
und Windenergieleitungen entstanden, bei denen fraglich ist, ob es sich um o6ffentlichen
Zwecken dienende Telekommunikationsnetze im Sinne des § 317 Abs. 1 StGB handelt.
Solche Telekommunikationsnetze werden jedoch ebenfalls als schutzwiirdig erachtet und
sollten unter den Tatbestand des § 317 StGB fallen.

Auch sollte unter Einbeziehung des Bundesministeriums fir Verteidigung ein besonderer
Schutz von Unterseeleitungen bedacht werden, da der Ausbau der Resilienz der Infrastruktur
ein wichtiger Bestandteil im Umgang mit hybriden Bedrohungen darstellt. Die Beschadigung
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von Unterseeleitungen kann erhebliche Schaden sowohl fiir Eigentiimer oder Betreiber wie
auch fur die Nutzerinnen und Nutzer der angeschlossenen Netze haben. Aufgrund vorheriger
Angriffe auf Unterseeleitungen, u. a. durch Sabotageaktionen im Kontext hybrider
Kriegsfihrung und/oder Terrorismus sollte erwogen werden, wie solchen Tathandlungen
strafrechtlich vorgebeugt und sachgerecht begegnet werden kann. Es kénnte sich hierbei
anbieten, ein abstraktes Gefahrdungsdelikt als Vorsatztat zu schaffen, das mindestens fur
Unterseeleitungen bestimmte gefahrliche Handlungen mit einer hoheren Strafandrohung
versieht. Von einer Darstellung der moglichen Bedrohungsszenarien wird hier aus Griinden
der Zweckmafigkeit abgesehen.

Aulerdem sollte gepruft werden, ob der Strafrahmen des § 88 Absatz 1 StGB einer Erhéhung
bedarf.
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